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Mit dem russischen Angriff auf die Ukraine ist auch
die Bedeutung von IT-Sicherheit wieder starker in
das Bewusstsein gertickt. Angriffe auf kritische Infra-
strukturen, wie auf mehrere Unternehmen der Wind-
energie-Branche im April/Mai 2022, verdeutlichen die
Dringlichkeit einer kurzfristigen Starkung der euro-
paischen IT-Sicherheit [1]. Auch wenn die Urheberschaft
dieser Vorfalle bislang nicht abschlieRend geklart

ist, so gilt doch spatestens seit dem Angriff auf die
IT-Infrastruktur des Deutschen Bundestags im Jahr
2015 als erwiesen, dass auch der russische Geheim-
dienst GRU entsprechende Cyber-Angriffe initiiert [2].

~Expert*innen betonen seit vielen
Jahren, dass IT-Sicherheit vor allem
praventiv gestaltet werden sollte.”

Hinsichtlich moglicher Gegenstrategien betonen so-
wohl Expert*innen fur Internationale Politik als auch
aus dem Bereich Informatik/IT-Sicherheit seit vielen
Jahren, dass IT-Sicherheit ausschlieflich nicht-intrusiv
und vor allem praventiv gestaltet werden sollte. Das
heil’t, dass inshesondere der Einsatz von Ende-zu-
Ende-Verschlisselung, die mehrseitig sichere System-
gestaltung sowie das koordinierte Schlielen von Si-
cherheitsliicken gefordert werden missen [3, 4]. Diesen
Erkenntnissen aus Forschung und Praxis wird auch im
Koalitionsvertrag von SPD, Blindnis 90/Die Griinen und
FDP von 2021 Rechnung getragen, in dem es heil3t: ,Wir
fithren [...] ein wirksames Schwachstellenmanagement,
mit dem Ziel Sicherheitslicken zu schlieRen, und

die Vorgaben ,security-by-design/default’ ein. [...] Wir

verpflichten alle staatlichen Stellen, ihnen bekannte
Sicherheitsliicken beim BSI zu melden und sich regel-
maRig einer externen Uberprifung ihrer IT-Systeme zu
unterziehen. Das Identifizieren, Melden und SchlieBen
von Sicherheitslicken in einem verantwortlichen Ver-
fahren, z. B. in der IT-Sicherheitsforschung, soll legal
durchflihrbar sein“[s,s.16].

Dennoch werden im Zuge der aktuellen Debatte

(Mai 2022) auch die Rufe nach einer ,aktiven
Cyberabwehr” wieder lauter, welche auf das Auf-
kaufen und Ausnutzen von Sicherheitslicken setzt.

Im Folgenden sollen daher zunachst (1) der Begriff
der aktiven Cyberabwehr erlautert und verschie-

dene Arten der aktiven Cyberabwehr differenziert
werden, anschliefend unter (2) Argumente gegen
intrusive Maknahmen (,Hackbacks") bzw. fir einen
verantwortungsvollen Umgangs mit Sicherheitsliu-
cken vorgebracht werden, sowie schlief3lich unter (3)
nicht-intrusive Handlungsalternativen fir eine groRere
IT-Sicherheit dargelegt werden.

WAS BEDEUTET , AKTIVE CYBERABWEHR"?

Der Begriff der Cyberabwehr ,umfasst alle MaBnahmen
mit dem Ziel, den Erfolg von tatsachlichen oder
geplanten Cyberangriffen zu verhindern oder abzu-
schwachen“[e, s. 133]. Dabei muss der Ruf nach einer
aktiven Cyberabwehr als Versuch verstanden werden,
neben einer defensiven Abwehr, die ausschlief3lich die
eigenen Systeme betrifft, auch Offensivkapazitaten zu
errichten.
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»Nicht-intrusive MaBnahmen bewahren
die IT-Schutzziele Vertraulichkeit, Integritat
und Verfiigbarkeit.

Innerhalb der offensiven Malnahmen lasst sich wiede-
rum zwischen intrusiven und nicht-intrusiven Mafnah-
men unterscheiden [7,5.3]. Nicht-intrusive MaBnahmen
zielen lediglich auf die Informationsgewinnung zur
Identifikation von moglichen Zielsystemen und deren
Schwachstellen ab und beeintrachtigen die IT-Schutz-
ziele Vertraulichkeit, Integritat und Verflugbarkeit

nicht. So sind beispielsweise Portscans nicht-intrusive
MaRnahmen. Intrusive MaRnahmen zielen hingegen
auf Aufklarung und Wirkung und umfassen ,Hack-
backs®, mit denen die Infrastruktur eines Angreifenden
repressiv geschadigt werden soll. Eine besondere

Rolle kommt hierbei den 0-Day-Schwachstellen zu, d.
h. Sicherheitsliicken, welche nur dem Entdeckenden,
nicht aber den Nutzer*innen oder Hersteller*innen
der Infrastrukturen bekannt sind. Konkret beinhalten
intrusive Maknahmen zum Beispiel die Ubernahme der
externen Angreifer-Infrastruktur mit der Moglichkeit
deren Funktionen zu storen oder Daten extrahieren
oder loschen zu konnen.

PROBLEME INTRUSIVER MASSNAHMEN: WARUM
EIN VERANTWORTUNGSVOLLER UMGANG MIT
SICHERHEITSLUCKEN VONNOTEN IST

»,Das Nicht-Veroffentlichen bekannter
Sicherheitsliicken ist riskant.

Damit ein Hackback gelingt, missen die Schwachstel-
len bekannt sein und geheim gehalten werden. Das
Nicht-Veroffentlichen bekannter Sicherheitsliicken ist
jedoch sehr riskant. Wenn Sicherheitsliicken bestehen
bleiben, konnen zum einen Datenschutz und Privatspha-
re von vielen Menschen verletzt werden, zum anderen
konnen die Schwachstellen auch gegen die eigene Wirt-
schaft und Verwaltung gerichtet ausgenutzt werden.

Das Geheimhalten des Wissens um Schwachstellen
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ist zudem teuer. Staatliche Stellen verfligen meist
nicht Gber genligend Wissen um Informationssicher-
heit. Daher muss dieses auf einem (Schwarz-)Markt
erworben werden. Es gibt einen groBen Schwarzmarkt
fur Cyberkriminalitat, dessen Volumen auf mehrere
Milliarden US-Dollar geschatzt wird [8]. Anstatt diesen
kriminellen Schwarzmarkt Uber Ankaufe weiter zu
fordern, sollte man ihn Uber das Aufdecken von
Sicherheitslicken eindammen.

SchlieBlich sind Realisierungschancen und
tatsachlicher Nutzen von Hackbacks fraglich. Zum
einen mussen Hackbacks zeitnah erfolgen, um
eine gewlinschte Wirkung zu erzielen. Dazu missen
IT-Storungen jedoch zeitnah erkannt werden, was
leider selten der Fall ist. So werden schwerwiegende
Cyber-Vorfalle in der Industrie erst nach durchschnitt-
lich 200 Tagen bemerkt [3]. Zum anderen muss bekannt
sein, gegen wen Hackbacks zu richten sind, um diese
zu starten. Es ist allerdings schwierig herauszufinden,
woher Cyber-Angriffe tatsachlich stammen. An-
greifer*innen agieren in der Regel nicht direkt von
ihrem Rechner aus, sondern anonym, Uber mehrere
Rechner hinweg.

KONKRETE HANDLUNGSALTERNATIVEN

Cyberabwehr ist wichtig, sollte sich aus den genannten
Grinden jedoch auf nicht-intrusive MaBnahmen
beschranken. Intrusive MaBnahmen und die
Geheimhaltung des Wissens tiber Schwachstellen
bergen hingegen viele Gefahren und sind nicht
unbedingt nutzlich.

Ein wirksames Schwachstellenmanagement

»Ein verantwortungsvoller Umgang mit Schwach-
stellen kann nur darin bestehen, das Wissen dariiber
nach einer angemessenen Frist zu veréffentlichen.”

Daher sollte an den Vereinbarungen des Koalitions-
vertrages festgehalten werden und wie bereits in der
Cybersicherheitsstrategie von 2021 formuliert, ein
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verbindliches Vorhaben fiir den verantwortungsvollen
Umgang mit 0-Day-Schwachstellen und -Exploits
etabliert werden. Dieser kann nur darin bestehen, das
Wissen Uber eine Schwachstelle nach einer ange-
messenen Frist (Responsible Disclosure) vollstandig
zu veroffentlichen. Es sollte zudem ein koordinierter
und transparenter Austausch tber Sicherheitsliicken
innerhalb von Regierungsbehdrden etabliert und der
Umgang mit (Nicht-0-Day) Schwachstellen in einer
Government Disclosure Policy festgehalten werden.

Starkung der IT-Sicherheitsforschung

Die verantwortungsvolle Forschung an und Aufdeckung
von Sicherheitsliicken dienen dem Gemeinwohl.
Ethische Hacker*innen mussen daher mit einer klaren
Rechtslage gestarkt werden, die die strafrechtliche
Verfolgung fur Handlungen im Rahmen der Forschung
ausschlieBt. Zum anderen sollte die IT-Sicherheitsfor-
schung institutionell gestarkt werden, um IT-Systeme
von vornherein robuster und sicherer zu gestalten.

Bekampfung des Sicherheitsliicken-Schwarzmarkes
Sobald Sicherheitslicken bekannt werden, konnen
diese nicht mehr am Schwarzmarkt gehandelt werden.
Um den Schwarzmarkt zu schwachen, sollte daher ein
offener Umgang mit Sicherheitsliicken unterstiitzt
werden. Moglichkeiten hierfir sind Hackerwett-
bewerbe oder Bug-Bounty-Wettbewerbe, auf denen
Hacker*innen Systeme nach maoglichen Sicherheits-
lucken durchforsten. Hacker*innen bekamen so nicht
nur legale finanzielle, sondern auch soziale Anerken-
nung. Es sollte auRerdem ein institutioneller Rahmen
geschaffen werden, in dem Sicherheitslicken gemeldet
werden konnen [3].
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Starkung der Softwaresicherheit

,Hersteller miissen noch starker fiir die
IT-Sicherheit ihrer Produkte in Haftung
genommen werden.”

Die Entwicklung und Instandhaltung sicherer Software-
produkte mussen gestarkt werden, da Angriffe beson-
ders dann gefahrlich sind, wenn sie auf eine schlecht
gewartete Infrastruktur treffen. Das bedeutet zum
einen, dass Unternehmen starkere IT-Sicherheitsstan-
dards, insbesondere Ende-zu-Ende-Verschlisselung
und die mehrseitig sichere Systemgestaltung [9], etab-
lieren beziehungsweise bereits im Entwicklungsprozess
bertcksichtigen und in den kompletten Lebenszyklus
ihrer Produkte integrieren missen (security by design).
Zum anderen mussen Hersteller noch starker fur

die IT-Sicherheit ihrer Produkte in Haftung genom-
men werden.

Forderung von Offenheit und Transparenz in der
Softwareentwicklung

Zum anderen sollten offene und transparente
Entwicklungsprozesse gefordert werden, um die
Sicherheit von Software zu erhohen. Die Entwicklung
von Open-Source-Software sollte gestarkt werden
und die Auditierung wichtiger Open-Source-Projekte
im Sinne der allgemeinen Daseinsvorsorge staatlich
gefordert werden.
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