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Revocation Policy — Regelwerk zum Widerruf einer abgegebenen Stimme

in Bezug auf das Polyas-Wahlsystem mit der Mdglichkeit einer ,ballot revocation” bei der GI-Wahl

Individuelle Verifikation der Wahlstimme und Widerruf

Ab 2023 bietet das Unternehmen Polyas ein ,individuelles Verifikationsverfahren” an, bei dem Wahlerin-
nen und Wahler mit unabhangigen Tools feststellen kdnnen, ob die abgegebene Stimme richtig in der
Urne liegt. Das Ergebnis der Verifikation ist kein Beweis der abgegebenen Stimme gegeniiber Dritten, we-
der das positive fir ihre Korrektheit noch das negative fiir ihre Inkorrektheit. Denn zur Tauschung even-
tueller Neugieriger soll eine Wahlerin bzw. ein Wahler das Verifikationsergebnis leicht andern kénnen.
Daher ist die einzig mogliche Reaktion auf ein negatives Verifikationsergebnis der Widerruf der Stimme.
Nach dem erfolgreichen Widerruf einer Online-Stimme besteht die Mdoglichkeit der Briefwahl.

Vor Er6ffnung des Abstimmungsprozesses

Mitteilung in der Wahlbekanntmachung an alle Wahlerinnen und Wahler
Die Wahlbekanntmachung enthalt eine Information (iber die Moglichkeit, online abgegebene Wahlstim-
men bis zu 72 Stunden vor Urnenschluss zu widerrufen, s.u. ,Antrag auf Widerruf”.

Die Widerrufsgruppe

Der Wahlausschuss setzt eine ,,Widerrufsgruppe” aus mindestens drei Mitgliedern des Wahlausschusses
ein. Die Widerrufsgruppe entscheidet mit Mehrheit, ob dem Antrag auf Widerruf stattgegeben wird. Die
Entscheidung ergeht unverziglich, spatestens jedoch innerhalb von drei Werktagen nach Antragstellung.
Die Widerrufsgruppe prift dabei nur die Triftigkeit des angegebenen Grundes (s.u. ,,Antrag auf Wider-
ruf“). Falls gegen einen abschlédgigen Bescheid seitens der antragstellenden Person Einspruch erhoben
wird, entscheidet letztinstanzlich die Wahlausschussleitung tber die Moglichkeit des Widerrufs der
Stimme. Jeder Vorgang wird dokumentiert.

Jedes Mitglied der Widerrufsgruppe verfligt Gber einen geschiitzten Zugang zur Polyas-EAP (Election Ad-
ministration Platform), entweder (iber ein PGP-Schlisselpaar oder tber ein Passwort. Bei der Nutzung
von PGP dient der private Schliissel der Signatur unter einer Widerrufsgenehmigung des Gruppenmit-
glieds. Jedes Mitglied der Widerrufsgruppe bekommt eine Liste, in der die internen Voter-IDs den User-
IDs der Wahlerinnen und Wahler zum Einloggen (d.i. die GI-Mitgliedsnummer) zugeordnet sind.

Implementierung der Widerrufsregeln

Der Wahlausschuss informiert Polyas liber die Regeln der GI-Widerrufsgruppe: Diese besteht aus min-
destens drei Mitgliedern, deren Namen (und ggf. 6ffentliche PGP-Schliissel) mitgeteilt werden. Die Wi-
derrufsgruppe genehmigt mit Mehrheit (bei drei Mitgliedern also mit mindestens zwei Stimmen) einen
Widerruf. Der Wahlausschuss beauftragt Polyas, diese Policy fiir diesen Wahlvorgang zu implementieren.
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Waidhrend des Abstimmungsprozesses

Antrag auf Widerruf

Wenn eine Wahlerin oder ein Wahler nach Abgabe der Online-Stimme einen guten Grund dazu hat, so
kann sie oder er den Widerruf der Stimme beantragen. Zwei Beispiele fiir einen guten Grund: (1) Ein-
druck, die Stimme sei nicht oder nicht richtig in der Urne angekommen oder sei dort nachtraglich gean-
dert worden; (2) jemand anderes hat bei der Stimmabgabe oder bei der Verifikation tiber die Schulter
geblickt. Kein triftiger Grund ist ein Meinungswechsel in Bezug auf die Kandidatinnen und Kandidaten.

Der Antrag wird formlos per E-Mail an die E-Mailadresse der Widerrufsgruppe wahlwiderruf@gi.de ge-
richtet. Der Antrag muss den Namen und die Mitgliedsnummer der Wahlerin bzw. des Wahlers und den
Grund fir den Widerruf enthalten. Der Antrag ist bis spatestens drei Werktage vor Urnenschluss der
elektronischen Wahl zu stellen.

SicherheitsmaBBnahme gegen unautorisierte Antrage

Bei Eingang eines Antrags schickt die Antragstelle eine E-Mail an die antragstellende Person, und zwar an
die E-Mail-Adresse, die bei der Gl liber die beantragende Person hinterlegt ist (nicht an die Absen-
deadresse, sofern die beiden Adressen nicht Gbereinstimmen) mit der Aufforderung, den Antrag online
zu bestatigen. Erst die korrekte Beantwortung dieser Sicherungsmail vollendet einen Antrag.

Entscheidung des Widerrufs
Bei Eingang eines vollstandigen Antrags benachrichtigt die Antragstelle umgehend alle Mitglieder der Wi-
derrufsgruppe.

Jedes Mitglied der Widerrufsgruppe entscheidet unabhangig tiber die Triftigkeit des Grundes, die die An-
nahme des Antrags begriindet. Die Entscheidung wird dokumentiert. Bei personlicher Uberzeugung der
Triftigkeit entnimmt das Mitglied die interne Voter-ID der beantragenden Person, aus der ihm vorliegen-
den Liste ,GI-Nummer—Voter-ID“, wahlt sich in die Polyas-EAP (Election Administration Platform) ein,
aktiviert und signiert den Widerruf der zugehdrigen Voter-Id. Bei persénlicher Uberzeugung der Nicht-
Triftigkeit des Grundes macht das Mitglied der Widerrufsgruppe einen entsprechenden Vermerk (s.u.
,Liste der Widerrufsvermerke fir den Wahlausschuss®).

Die Mitglieder der Widerrufsgruppe sind frei, sich untereinander abzustimmen oder ohne Abstimmung
einzeln zu entscheiden. Sie sind ebenfalls frei, sich von anderen Mitgliedern des Wahlausschusses bera-
ten zu lassen. Die Mitglieder der Widerrufsgruppe und des Wahlausschusses sind zur Verschwiegenheit
Uber jeden einzelnen Fall verpflichtet.

Jedes Mitglied der Widerrufsgruppe entscheidet unverziiglich nach Erhalt des Antrags, spatestens nach
drei Werktagen. Falls ein Mitglied keine Entscheidung trifft, gilt seine Entscheidung als ,,Revocation abge-
lehnt”. Eine positive Entscheidung wird durch einen Eintrag im EAP mit Angabe der zugehorigen Voter-ID
(und optional einer digitalen PGP-Signatur) durch das Mitglied der Widerrufsgruppe exekutiert. Es infor-
miert die anderen Mitglieder liber seine Entscheidung, indem es den anderen Gruppenmitgliedern sei-
nen Vermerk (ja/nein/Grund) per E-Mail mitteilt. Die Liste aller Vermerke bildet am Ende die , Liste der
Widerrufsvermerke”.
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Durchsetzung des Widerrufs

Wenn eine Mehrheit der Widerrufsgruppe dem Widerrufsantrag im Polyas-System zugestimmt hat (bei

drei Mitgliedern also bei Eingang von zwei Zustimmungen), steuert das Polyas-System automatisch den

Widerruf bei der spateren Auszahlung und protokolliert den Fall auf einem eigenen , Widerrufs-Bulletin-
Board“, das den Mitgliedern der Widerrufsgruppe liber das Election Administration Panel (EAP) zur Ver-
fligung steht.

Bescheid iiber die Entscheidung

Nach Eingang einer Mehrheitsentscheidung zugunsten des Widerrufs (bei drei Mitgliedern also nach Ein-
gang der zweiten zustimmenden Stimme) auf der EAP (Election Administration Platform), durch welche
der Widerruf automatisch erfolgreich wird, markiert das EAP einen Hinweis, dass die Stimme hiermit er-
folgreich widerrufen ist. Das Mitglied, das die Mehrheit herbeifiihrt (bei drei Mitgliedern also das zweite
zustimmende Mitglied) erkennt das unmittelbar in der EAP und informiert die GI-Geschéftsfiihrung, die
ebenfalls im Wahlausschussvertreten ist, iber die betroffene Gl-Mitgliedsnummer (aus Liste ,Voter-
ID—User-ID“). Die GI-Geschaftsfiihrung kann die GI-Mitgliedsnummer der Adresse der Wahlerin bzw.
dem Wahler zuordnen und ihr bzw. ihm eine entsprechende Mitteilung zukommen lassen. Falls nach drei
Werktagen keine Mehrheit zugunsten des Widerrufsantrags gestimmt hat, ist davon auszugehen, dass
die Mehrheit (bei drei Mitgliedern also mindestens zwei Mitglieder) gegen den Antrag entschieden hat.
Der antragstellenden Person wird in diesem Fall ein in der Widerspruchsgruppe abgestimmter Vermerk
zugeschickt. Dieser wird ebenfalls dokumentiert.

Nach einem positiven Bescheid

Die antragstellende Person hat nach erfolgreichem Widerruf ihrer Online-Stimme die Mdoglichkeit, ihre
Stimme erneut in Form einer Briefwahl abzugeben, sofern noch mindestens 10 Tage bis zum Urnen-
schluss bleiben (Brieflaufzeit).

Einspruch gegen einen negativen Bescheid

Die antragstellende Person kann gegen einen negativen Bescheid bei der Wahlausschussleitung Ein-
spruch erheben. Der Einspruch muss spatestens 72 Stunden vor Urnenschluss der elektronischen Wahl
gestellt werden. Die Wahlausschussleitung entscheidet letztinstanzlich, aber nicht allein: Falls sie die Ab-
lehnung bekriiftigt, ist die Entscheidung sofort endgiiltig. Falls sie aber dem Antrag zustimmen mochte,
kann sie mithilfe anderer Mitglieder der Widerrufsgruppe eine Mehrheit zugunsten des Antrags neu ge-
winnen (bei drei Mitgliedern genligt eine weitere zustimmende Stimme) und auf diesem Wege den Wi-
derrufsantrag letztinstanzlich annehmen. Alle Beteiligten sind gehalten, den gesamten Prozess zwischen
Antragseingang und Signaturen auf hochstens eine Woche zu beschranken. Ziel ist aber eine kiirzere
Durchlaufzeit.

Nach Urnenschluss
Beriicksichtigung bei der Auszdhlung

Eine Liste mit den Pseudonymen aller wahlenden Personen, deren Stimmen widerrufen wurden, sowie
aller Wahlerinnen und Wahler, deren Widerrufsantrag abgelehnt wurde, wird dem Wahlausschuss nach
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Urnenschluss vorgelegt. Eine Liste der widerrufenen Stimmen, die im ,,Widerspruchs-Bulletin-Board” vor-
liegen, geht in das Verifikationspaket ein, das zur nachtraglichen Priifung der Wahl zur Verfligung steht.
Der Wahlausschuss (und nur dieser) kann die Pseudonyme auf die Klarnamen der wahlenden Personen
zurtckfihren. Das dient allein dem Zweck, einer wahlenden Person, die ihre Stimme widerrufen hat, eine
nachtragliche Briefwahl zu ermoéglichen. Der Inhalt aller Stimmen, einschlieBlich der Inhalte der widerru-
fenen Stimmen, bleibt geheim. Wahrend die auszuzdahlenden Stimmen zum Auszahlen anonym ent-
schliisselt werden, bleiben die widerrufenen Stimmen dauerhaft verschlisselt.

Der Wahlausschuss beendet den Online-Wahlvorgang zum vorgesehenen Zeitpunkt des Urnenschlusses
und zahlt alle Online-Stimmen (ohne die widerrufenen Online-Stimmen), sowie alle Briefwahlstimmen
aus. Es werden die Briefwahlstimmen nur derjenigen Personen ausgezahlt, die entweder nicht online ab-
gestimmt oder ihre Online-Stimme widerrufen und daraufhin eine Briefwahlstimme eingeschickt haben.

Gemeinsam mit dem Wahlergebnis wird die Anzahl der widerrufenen Stimmen 6ffentlich mitgeteilt.

Das Polyas-System sorgt automatisch dafiir, dass widerrufene Stimmen nicht mit ausgezahlt werden. Das
geht technisch wie folgt vor sich:

Alle abgegebenen Online-Stimmen einschlieRlich der widerrufenen Online-Stimmen befinden sich ver-
schlisselt in der Urne. Der zugehorige Entschliisselungsschliissel ist mit einem Zugriffsschutz versehen,
der dafiir sorgt, dass er nur zur Entschlisselung der nicht-widerrufenen Online-Stimmen eingesetzt wird.
Die widerrufenen Stimmen erkennt der Auszahlungsprozess von Polyas daran, dass ihre zugehorigen 6f-
fentlichen Credentials auf dem ,Widerrufs-Bulletin-Board” eingetragen worden sind. Diese werden bei
der Auszahlung nicht entschlisselt und nicht mitgezahlt.

Eine widerrufene Stimme wird niemals entschlisselt werden, auch nicht wahrend der Auszahlung der
nicht-widerrufenen Stimmen.

Transparenz der Antrage
Die Liste aller Widerrufsvermerke der Mitglieder der Widerspruchsgruppe wird dem Wahlausschuss bei
Urnenschluss vorgelegt.

Die Anzahl der umgesetzten Widerrufe erscheint auf dem Widerrufs-Bulletin-Board, das das Polyas-Sys-
tem automatisch erstellt. Die abgelehnten Widerrufe mit den zugehorigen Vermerken werden als Be-
standteil der , Liste der Widerrufsvermerke” mit den anderen Wahlunterlagen verschlossen und so lange
aufbewahrt, wie es von der Wahlordnung vorgesehen ist.

Gemeinsam mit dem Wahlergebnis wird die Anzahl der widerrufenen Stimmen o6ffentlich mitgeteilt,
nicht aber ihre Pseudonyme, und auch nicht, ob eine erneute Stimmabgabe erfolgt ist.

Der Wahlausschuss stellt ein Verifikationspaket zur externen Uberpriifung der Wahl zur Verfiigung. Die-
ses enthalt auch das vom Polyas-System automatisch erzeugte Widerspruchs-Bulletin-Board. Dies ist eine
Liste mit den 6ffentlichen Credentials (Pseudonymen) aller Wahlerinnen und Wahler, deren Stimmen im
System widerrufen wurden. Die , Liste der Widerspruchsvermerke®, die handisch von der Widerspruchs-
gruppe erzeugt wurde und die auch die abgelehnten Widerspruchsantrage enthalt, geht nicht in das Ve-
rifikationspaket ein.
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